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重点摘录 
 欧盟《网络韧性法案》(CRA)，即 (EU) 2024/2847 号条例，对进入欧盟市场的数字产品提出了迄今

为止最严格、最全面的网络安全要求。其中，第 14 条——强制性漏洞和事件报告——将于 2026 年 9 
月 11 日生效，这意味着制造商只有有限的时间来实施合规流程。 

 本白皮书概述了法案框架，重点介绍了第 14 条带来的关键合规挑战，并介绍了 CMA 检定中心 的自
动化合规解决方案。该解决方案旨在帮助企业有效率、准确、大规模地履行报告义务。
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1. 欧盟网络韧性法案 (CRA) 概述 
《网络韧性法案》(CRA)是欧盟首部涵盖所有含数字元素产品的横向网络安全法规。其基础是一项统一原则： 

「安全设计」与生命周期网络安全保障结合 

关键监管目标 

• 安全设计产品：上市时不存在已知可利用漏洞 
• 默认安全性配置 
• 强制性漏洞管理和免费安全性更新 
• 全生命周期网络安全责任 
• 统一的欧盟合规要求，消除分散的国家法规 

覆盖范围 

• 硬件产品 
• 软件应用 
• 相关远程数据处理服务（例如，云端连接的智能家庭系统） 

2. 产品范围和风险分类 
法案将产品分为三种风险等级，几乎涵盖所有数字产品： 

2.1 通用数字产品 

所有连网或具备数字化功能的产品，包括： 

• 消费性电子产品 
• 办公室软件 
• 智慧家电  
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2.2 重要产品（强制性第三方评估） 

一级（中度风险） 

• 营运系统 
• 路由器 
• 智慧门锁 
• 密码管理器 
• 智慧摄影机 
• 穿戴式健康设备 
• 智能玩具 

类别 II（高风险） 

• 防火墙 
• 入侵检测/防御系统 
• 虚拟机管理程序 
• 容器运作时系统 
• 防篡改处理器和微控制器 

2.3 关键产品 

• 硬件安全模块 (HSM) 
• 安全组件和芯片 
• 智能卡 
• 智慧电表网关 
• 进阶加密设备 

这些产品需要根据欧盟统一框架获得 EUCC 认证。 
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3. 承担责任的相关经济体 
法案对整个供应链施加了义务及责任： 

持份者 责任 
生产商 设计、测试、漏洞管理、安全性更新、生命周期合规性 
进口商 验证 CE 标志和合规性文件 
分包商 确保销售合规产品；报告风险 

自有品牌/修改器 承担全部制造商责任 
开源维护者 有限义务（仅适用于商业化的开源产品） 

 

4. 不合规的后果 
• 罚款：最高可达全球年营业额的 2.5% 或 1,500 万欧元（以较高者为准） 
• 市场执法措施：  

o 产品禁令 
o 强制召回 
o 退出欧盟市场 

• 其他后果：  
o 没收非法所得 
o 市场准入限制 
o 消费者集体诉讼 
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5. 关键实施时间表 

日期 里程碑 紧急程度 所需操作 
2026 年 9 月 11 日 第 14 条强制报告生效 

⭐⭐⭐⭐⭐ 
部署事件响应和自动化报
告系统 

2027 年 12 月 11 日 全面执行《消费者报告法》（强制要
求 CE 标志） ⭐⭐⭐ 

完成所有产品的合规性认
证 

 

6. 第十四条：核心合规挑战 

6.1 强制报告触发因素 

制造商在以下情况必须报告: 

• 已发现被主动利用的漏洞  
o 现实世界攻击或概念验证（PoC）流传的证据 

• • 发生严重的安全事件，例如：  
o 恶意代码注入 
o 大规模资料外泄 
o 设备故障 

6.2 严格的报告截止日期 

截止日期 要求 
24 小时内 早期预警通知（发送给国家网络安全事件响应小组和欧盟网络安全局） 
72 小时内 详细事件报告（影响、范围、缓解措施） 

14 天/1 个月内 最终报告（补救后报告或事件结论） 
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这些时间节点为营运带来了极大的压力，尤其对于需要管理以下事项的全球分布式团队： 

• 时区差异 
• 周末突发事件 
• 语言和监管报告要求 

即使是轻微的延误或错误也可能导致监管处罚或市场退出。 

 

7. CMA 检定中心：端到端第 14 条合规解决方案 
CMA 检定中心 提供完全符合规范的自动化漏洞报告云端服务，旨在解决第 14 条规定的操作和技术挑战。 

7.1 SBOM 自动化和管理 

• 自动产生或汇入软件物料列表 (SBOM) 
• • 与全球漏洞数据库实时连接 
• 10 分钟内完成所有组件的完整影响分析 

7.2 透过 VEX 进行智慧过滤 

• 整合漏洞利用交换平台 (VEX) 
• 自动过滤 60% 以上的误报 
• 在维持合规准确性的同时，减少报告工作量 

7.3 人工智能驱动的报告自动化 

• 阶段自动产生符合 ENISA 标准的英文报告： 
o 预警报告 
o 详细报告 
o 最终报告 

• 一键人工验证，然后直接提交至 ENISA 平台 
• 旨在可靠地满足 24 小时/72 小时的截止日期要求 
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7.4 端到端可视性和协调揭露 

• 实时仪表板，用于： 
o 合规期限 
o 报告状态 

• • 整合协调漏洞揭露（CVD）入口网站： 
o 统一的内部和外部报告入口 

7.5 随时可进行审计的合规性和全天候监控 

• 完整的活动日志记录，确保符合法规要求 
• 自动化合规记录归档 
• 全天候监控和警报，确保零报告漏洞 

8. 额外的合规要求 
除了第 14 条之外，各组织还必须履行持续义务： 

• ✅ 至少 5 年免费安全更新（工业产品更新时间更长） 
• ✅ 强制性 SBOM 生成和维护 
• ✅ 安全性更新要求： 

o 默认自动更新（消费性产品） 
o 所有产品均提供退出机制 

• ✅ 清晰的支持生命周期披露和用户通知 
• ✅ 违规行为可能面临消费者集体诉讼 
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9. 结论：必须立即采取行动 
CRA 第 14 条规定了零过渡、零豁免的要求。所有已在欧盟市场销售的数字产品必须在 2026 年 9 月 11 日前符
合规定。 

未能建立合规机制的组织： 

• 事件响应机制 
• 自动漏洞报告 
• 生命周期安全流程 

将面临重大的财务、营运和声誉风险，包括市场排斥。 

 


	1. 欧盟网络韧性法案 (CRA) 概述
	关键监管目标
	覆盖范围

	2. 产品范围和风险分类
	2.1 通用数字产品
	2.2 重要产品（强制性第三方评估）
	类别 II（高风险）

	2.3 关键产品

	3. 承担责任的相关经济体
	4. 不合规的后果
	5. 关键实施时间表
	6. 第十四条：核心合规挑战
	6.1 强制报告触发因素
	6.2 严格的报告截止日期

	7. CMA检定中心：端到端第14条合规解决方案
	7.1 SBOM自动化和管理
	7.2 透过 VEX 进行智慧过滤
	7.3 人工智能驱动的报告自动化
	7.4 端到端可视性和协调揭露
	7.5 随时可进行审计的合规性和全天候监控

	8. 额外的合规要求
	9. 结论：必须立即采取行动

